Olceeee

endoo

Verwaltungsanleitung




"N 1 hrme sy peapminy

A1euoi421Q

jooys>sS

Inhaltsverzeichnis

1. endooConnect Dashboard
2. Benutzerverwaltung
2.1. Benutzer einzeln anlegen
2.2. CSV-Dateiimport
3. Gruppenverwaltung
4. Verbundene Endgerate
5. Netzwerkverwaltung
5.1. Schulnetzwerke
5.2. WLAN-Netzwerke
6. Access-Point Management

O 0 N N NOoOo o & W W W

7. Administratorverwaltung



1. endooConnect Dashboard
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Um sich einen schnellen Uberblick zu verschaffen, lohnt sich ein Blick auf das endooConnect Dashboard.
Dort befinden sich unterschiedliche Ubersichten. Zum einen gibt es Informationen (ber aktive Router, Ac-
cess-Points und Endgerate. Weitere Diagramme veranschaulichen die CPU- und RAM-Auslastung der Access-

Points. So behalten Sie immer den Uberblick Uber alle Gerate.

2. Benutzerverwaltung

2.1. Benutzer einzeln anlegen

‘Administratorverwaltung Hilfe

endooControl admin@schultraeger

m Benutzerverwaltung

In Tabelle suchen

D O 0O O 0O O O

Benutzemame

hanst2@schule

MuellMaxxx99@schule

SteinLisax00@schule

BeckeMariuo0@schule

Muel@schule

AstaxLaura02@schule

00@schul

Nachname

Hanster

Mueller

Stein

Becker

Mueller

Ast

Bezhk

Vorname

Christian

Max

Lisa

Marius

Christian

Laura

Alexander

Abschiussjahr

[

2021

2021

2021

2025

WLAN

8 8 8 8 @8 0O

&

Unter der Benutzerverwaltung kdnnen Sie Uber den Menu-Punkt

Neuer Benutzer

Benutzer einzeln hinzuft-

gen. Unsere Benutzerverwaltung unterscheidet dabei zwischen Lehrern, Schilern sowie externen Personen.
Der individuelle Benutzername setzt sich zusammen aus ,5-Buchstaben-Nachname+5-Buchstaben-Vor-
name+letzte zwei Ziffern Geburtsjahr/Lehrerkirzel"@Schulkirzel. Namen, die weniger als finf Buchstaben
enthalten, werden automatisch mit ,x" aufgefillt. Am Ende des Prozesses wird ein PDF-Dokument mit dem
jeweiligen Benutzernamen und dem dazugehdérigen Passwort erzeugt, welches den Benutzern zur Verfligung

gestellt werden kann.



2.2. CSV-Dateiimport

Eine weitere Moglichkeit neue Benutzer anzulegen, ist der Import mit Hilfe einer CVS-Datei. Dieser Weg ist ins-

besondere vorteilhaft, wenn es sich um eine gréRere Menge an Benutzern handelt, die neu hinzugefugt werden

sollen, wie beispielsweise eine neue Klasse.

endooControl

Administratorverwaltung ~ Hie  admin@schultraeger

o Benutzerverwaltung

In Tabelle suchen

Neuer Benutzer Benutzerimport

Benutzername Nachname Vorname

hanst2@schule Hanster Christian

MuellMaxxx99@schule Mueller Max

SteinLisax00@schule Stein Lisa

BeckeMariu00@schule Becker Marius

Muel@schule Mueller Christian

0O 0O o o o o

AstxxLaura02@schule Ast Laura

0 lle Bezhkoy Alexander

Abschlussiahr

o

2021

2021

2021

2025

H
3

8 8 8 8 8 O
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Um in der Benutzerverwaltung neue Benutzer via Massenimport hinzuzuftgen, klicken Sie auf den Button

|Benutzerimport|, woraufhin folgendes Fenster gedffnet wird:

Benutzer importieren

o Benutzer aus CSV-Datei importieren e Daten (berprifen 0 Benutzervertrag

CSV-Datei
Durchsuchen... Keine Datei ausgewahlt.
Anzahl Spalten in der CSV-Datei

3

Benutzergruppe

Abschlussjahr

I WLAN

Datei laden

1. ERSTELLEN / BEARBEITUNG DER CSV-DATEI

Nun erstellen oder bearbeiten Sie die Excel Tabelle, indem Sie die Spalten den jeweiligen Informationskategorien

zuordnen. Die Informationskategorien fur die Benutzer bestehen aus: a) Nachname, b) Vorname und c) Geburtsda-

tum oder Lehrerktrzel (je nachdem, ob es sich um einen Schuler oder einen Lehrer handelt). Nachname, Vorname

und Geburtsdatum kénnen in beliebiger Reihenfolge aufgezahlt werden, missen allerdings die ersten drei Spalten

belegen.

P Lehrer erhalten anstelle des Geburtstages eine Spalte fur ihr Kurzel.

p Der Import von Schilerdaten ist an das Abschlussjahr gebunden. Dies bedeutet, dass pro Abschlussjahr eine

Datendatei fur den Import existieren muss

P Schiler & Lehrer kénnen zudem in einer weiteren Spalte ,Gruppen” zugeordnet werden, allerdings abhangig

vom Abschlussjahr. Ein Beispiel fur eine Gruppe ware ,Klasse 8a".

Die Daten der Benutzer werden der Kategorie entsprechend untereinander in der jeweiligen Spalte aufgefuhrt.



2. DATENIMPORT
a) Speichern der Datei

Bevor eine Datei hochgeladen werden kann, muss eine Excel-Datei im Format ,Unicode-Text” fur Windows

oder UTF-16-Unicode-Text (.txt) fir Mac (die Datei muss UTF-kodiert sein) gespeichert werden. Dies ist Uber

den Punkt ,Speichern unter”. Bitte beachten Sie, dass die Informationskategorien nicht als Text in der ersten

Spalte zu sehen sein sollten, da diese dann beim Upload ausgewahlt werden (siehe Punkt b) Upload der Datei).

Alle Eingaben hierbei mussen ,Tab-getrennt” sein!

A A B c D
1 'Mustermann Max 24.06.2005 8a
2 |Mdller Philipp 18.07.2005 8a
3 Musterfrau Lisa 02.03.2004 8a
4 Bauer Anna 08.12.2004 8a

b) Upload der Datei

Mustermann Max  24.06.2005 8a

Miiller Philipp | 18.07.2005 | 8a
Musterfrau | Lisa 02.03.2004 | 8a

Bauer Anna | 08.12.2004 | 8a

Zum Upload muss die Textdatei in der Oberflache hochgeladen werden.

Laden Sie Lehrer- und Schilerdateien separat hoch und achten Sie darauf, dass Sie fiir Schiler eine Datei pro

Abschlussjahr bendtigen.

Geben Sie an, wie viele Spalten die Datei enthalt,
das Abschlussjahr (nur beim Schulerimport) und
um welche Benutzergruppe es sich handelt. Damit
die hochgeladenen Daten in der Datenbank gespe-
ichert werden, muss der Vorgang durch ,Datei laden”

bestatigt werden.

Wahlen Sie nun Uber den jeweiligen Spalten die In-
formationskategorien aus. Scrollen Sie anschliel3end

nach unten und klicken auf ,Importieren”.

Der Datenimport ist nun fertiggestellt.

Die Zugangsdaten fir die Benutzer konnen Sie im An-
schluss in einem separaten Fenster als PDF 6ffnen und
herunterladen, und so den einzelnen Benutzern zur
Verfligung zu stellen.

AuBerdem besteht die Mdglichkeit, die Passworter als

CSV-Datei herunterzuladen.

Benutzer importieren

@ Benutzer aus Csv-Datel importieren @ Daten wverprten
CSV-Datei

Ourchsuchen...  Keine Datel ausgewsi
Anzahl Spaiten in der CSV-Datei

3

o Benutzervertrag ]

Benutzeraruppe
Schuler

Abschlussjahr

1D WLAN

Datei laden

Benutzer importieren

° Benutzer aus CSV-Datei importieren

o Daten Uberprifen

Vorname Nachname [ Geburtstag [
Mustermann Max 24.06.2005
Miiller Philipp 18.07.2005
Musterfrau  Lisa 02.03.2004
Bauer Anna 08.12.2004

o Benutzervertrag

Benutzer importieren

@ Benutzer aus CsV-Datei importieren @ Daten iberpri

= + Automatischer Zoom *

ine Zugangsdaten fiir die endoo-Plattform Gberreichen.
bitte diskret und vorsichtig.

Datei im neuen Fenster 6ffnen

Passworter als CSV-Datei herunterladen




3. Gruppenverwaltung

@ endooControl Administratorverwaltung  Hilfe  admin@schultraeger

L.l Gruppenverwaltung |NeueGruppsamsgsn

In Tabelle suchen

Gruppenname Beschreibung
Lo
o | o schule Automatische Gruppe mit allen Benutzern |
[u] schueler@schule Automatische Gruppe mit allen Schuslern
<
[u] lehrer@schule Automatische Gruppe mit allen Lehrern
=
[u] 8a Kiasse 8a
[u] externe@schule Automatische Gruppe mit allen externen Personen

Die Gruppenverwaltung liefert einen Uberblick (ber ]
Gruppe andern
alle bereits erstellten Gruppen.
Eine neue Gruppe kann mit einem Klick auf den Button
Neue Gruppe anlegen|erstellt werden.
Mit einem Klick auf eine|bestehende Gruppe|lasst sich Mitglicr .
diese in der Gruppenbearbeitung andern. Dort besteht Fiter
nun die Moéglichkeit, den einzelnen Mitgliedern einer Berszorane Vomame  fachrame LA
Gruppe manuell den WLAN-Zugang zu gewahren oder mansizoschueCnistan  Hanster | [
zu entziehen. Weiterhin konnen einzelne Benutzer oder B e
. SteinLisax00@sLisa Stein
auch die gesamte Gruppe entfernt werden.
BeckeMariu00CMarius Becker
Gruppen, die automatisch erstellt werden, lassen sich g st oster
n|Cht manue” éndern. AstxxLaura02@Laura Ast
SchlieBen

4. Verbundene Endgerate

Hier wird Ihnen eine Liste der Gerate angezeigt, welche aktuell eine Verbindung zum endooSpo-Netz haben,
oder kirzlich hatten, und Sie kdnnen geratebasiert den Zugang zum endooSpot-Netz freischalten oder sper-
ren. StandardmaRig wird eine Anmeldemaske angezeigt.

Klicken Sie auf das Kastchen neben dem entsprechenden Gerat, um einen Zustand festzulegen. Ein griner
bedeutet, dass auf diesem Gerat keine Anmeldemaske angezeigt wird.

@ endooControl Administratorverwaltung Hilfe admin@schultra
L.l (Internet-)Freischaltung von Endgeréten
°
-
In Tabelle suchen
.0
-n
Hostname IP-Adresse Mac-Adresse Start Ende Internet-Zugang
Lo
o> ipad4 10.19.107.41 20:ee:28:02:dc:77 2020-08-02T10:00:17Z 2020-08-05T15:00:17Z
mrs-frank 192.168.65.125 14:c2:13:c0:4e:d9 2020-08-03T06:08:29Z 2020-08-05T15:08:29Z O
b
galaxy-s8 192.168.64.252 04:d6:aa:c6:19:41 2020-08-03T08:28:36Z 2020-08-03T15:28:36Z
-
Objekte pro Seite 20 v 1-3von3




5. Netzwerkverwaltung

5.1. Schulnetzwerke

Administratorverwaltung  Hite  admin@schultracger

L.l Schulnetzwerke verwalten
ER  Netzwer pacdagogik et Netzwerk: test
Lo Name

BYOD

VLAN-Zuordnung
WD

10

® Untagged-VLAN

Hier lassen sich mit nur wenigen Klicks verschiedene Schulnetzwerke erstellen. Dies ist besonders fur

den Datenschutz wichtig. So kénnen ganz einfach ein BYOD-Netzwerk und ein padagogisches Netzwerk,

getrennt voneinander, erstellt werden. Weitere Anderungen kénnen in denlallgemeinen Einstellungen

vorgenommen werden. Dort kénnen die einzelnen Netzwerke umbenannt und ihnen eine VLAN-ID zuge-

wiesen werden. AulBerdem ist die Anzahl der Netzwerke nicht beschrankt. Mit Klick auf den Button

|Neues Schulnetzwerk|k6nnen beliebig viele weitere Netzwerke hinzugefligt werden.

5.2. WLAN-Netzwerke

Unter dem Punkt WLAN-Netzwerke kénnen weiterfuhrende Einstellungen vorgenommen werden. So kdnnen
im Abschnitt|Allgemein|WLAN-Netzerke aktiviert/deaktiviert weden, ihre SSID-Namen gedndert werden, den

Netzwerken ein logisches Netzwerk zugeordnet werden oder auch die Client2Client Kommunikation aktiviert/

deaktiviert werden.

Netzwerkverschltisselungen kénnen im darunter folgenden Abschnitt|Verschltsselungen|aktiviert/deaktiviert

und weiterfihrend gedndert werden.
Unter dem letzten Abschnitt Zeitsteuerung kann mit Verschieben des Reglers eine WLAN-Zeitsteuerung ak-
tiviert/deaktiviert werden. So kann auf einfache Weise ein automatisches Ein-/Ausschalten des WLANSs fur die

einzelnen Wochentage eingestellt werden. Alle Anderungen missen mit Speichern bestatigt werden.

endooControl |E II endooControl

WLAN-Netzwerke

(: ) endooControl

WLAN-Netzwerke WLAN-Netzwerke

X paed_ssid = schul-byod Y paed_ssid “= schul-byod
ki . ! 3% paed ssid = schul-byod
£x Allgemein £ Allgemein
* Allgemein

Aktiviert ] 'ﬂ Verschliisselung

W Verschiusselung

Verschliisselung des Netzwerks

SsiD
SSID-Name -
paed_ssid {© Zeitsteuerung
Verschliisselung |}

SSID verstecken ] Radius-Server |P-Adresse

10.1.1.1

Zeitsteuerung aktivieren © @)
Zugehbriges logisches Netzwerk

Wochentag WLAN Einschalten WLAN Ausschalten

Logisches Netzwerk Radius-Server Port

paedagogik - 1812 Mentag 08:00 Uhr ~ 16:00 Uhr v
Dienstag 07:30 Uhr ~ 16:00 Unhr -
Kommunikation zwischen Geraten (wird z.B. fir AirPlay benotig Fadlue:Server Shared Seoret Mittwoch  07:30 Uhr ~ 16:00 Uhr -
didiradsec

Donnerstag 08:00 Unhr ~ 16:00 Unr -

Client2Glient Kommunikation @ o
Speichern Freitag 08:00 Uhr + 13:30 Uhr A
Netzwerk I6schen Samstag 00:00 ¥ 00:00 -
Sonntag 00:00 ~ 00:00 A

(O Zeitsteuerung
W Verschitsselung

Speichern

{§ _Zeitsteuerung




6. Access-Point Management

Unter AP-Management (Access-Point-Management) finden Sie eine Ubersicht aller Gerate. Hier kann ne-
ben der entsprechenden Inventarnummer, der IP-Adresse, der Mac-Adresse, dem Installationsort und dem
WLAN-Status auch der allgemeine Status eingesehen werden. Die Bedeutung der einzelnen Statussymbole

kénnen Sie dem folgenden Screenshot entnehmen.

Y] endooControl

Administratorverwaltung  Hiffe  admin@schultraeger

o Geréiteiibersicht
- Gerateverwaltung Neues Gerat hinzufiigen
a8
In Tabelle suchen

Lo

Status Inventarnummer IP-Adresse Mac-Adresse Installierter Ort WLAN-Status
L]

- pceapu-100 172.16.0.1
<

I

e xd3200-3 78:03:80:03:08:15 R32
=

[ ) xd4200-196 192.168.2.6 44:d1:12:59: Terec endoo ueberpruefung

[ ) xd4200-266 192.168.152.62 44:d1:fa:59:2f:cf ort

Fehler mit dem Access-Point

Verbunden mit dem Management System und aktueller Stand der Konfiguration wurde tibernommen

Aktueller Stand ist ibernommen, aber keine Verbindung zum Management System

' . >

Eine neue Konfiguration wird auf das Gerat ibernommen

My

Mit Klick auf ein Gerat 6ffnen sich weiterfilhrende Anzeigen. So lasst sich einsehen, wie viele Gerate mit einem

Access Point verbunden sind, die CPU-Auslastung sowie die RAM-Auslastung jedes Gerats.

xd4200-266

Installierter Ort: Ort
Mac Adresse: 44:d1:fa:59:2f:cf
IP Adresse: 192.168.152.62

Zuletzt angemeldet: 31.6.2020 13:0

2.4 GHz 5GHz cPU RAM WLAN-Netzwerke

CPU-Auslastung

10:46 10:48 10:50 10552 10:54 1056 10:58 11:00
Jul 31,2020

Schliefien

xd4200-266

Installierter Oxt; Ort

Mac Adresse: 44:d1:fa:59:2f cf
IP Adresse: 192.168.152.62

Zuletzt angemeldet: 31.6.2020 13:0

2.4GHz 5GHz cPU RAM WLAN-Netzwerke

SchlieBen




7. Administratorverwaltung

Der Administrator besitzt uneingeschrankten Zugriff auf alle Einstellungsmadglichkeiten des endoo-Manage-

ment Systems. Die Funktionen, die in der Basis-Verwaltungsanwendung verfugbar sind, werden hier um ein-

ige Funktionen erweitert. Uber diese Verwaltungsanwendung ist es méglich, die WLAN-Einstellungen meh-

rerer Schulen zu verwalten, indem zu Beginn die betreffende Schule durch den Administator gewahlt wird.

Uber den PunktlAdministratorerwaltunglgelangen Sie zu einer Auflistung aller angelegten Administratoren.

Mit einem Klick auf einen|beliebigen Administrator{lassen sich dessen Berechtigungen bestimmen/andern.

endooControl

Administratorverwaltung Hilfe admin@schultraeger

[, Administratorverwaltung

In Tabelle suchen

Neuer Administrator

m Benutzername
@ [m] admin@schule
[m] admin@schultraeger
<
=

Beschreibung

Objektepro Seite 10 ¥ 1-2von2

Hier kann nun dem jeweiligen Administrator eine Beschrei-
bung gegeben sowie verschiedene Rechte zugeteilt werden.
Diese werden zwischen Netzwerk- und Hardware Funk-
tionen unterteilt und umfassen drei verschiedene Stufen:
.Keine Rechte”, ,Eingeschrankte Rechte” und ,Alle Rechte”.

Uber welche Berechtigungen die einzelnen Stufen verfiigen,

koénnen Sie der nachfolgenden Tabelle auf Seite 10 entnehmen.

Mit dem Button [Neues Passwort|wird automatisch ein neues
Passwort fir den Account generiert. Mit Bestatigung auf|[OK]

wird das neue Passwort gespeichert. Dieser Vorgang kann mit
Abbrechen gestoppt werden.

l

Benutzer andern

Benutzername

admin@schule

Beschreibung

Speichern

endooSpot-Netzwerk

Keine Rechte  Eingeschrankte Rechte  Alle Rechte
endooSpot-Hardware

Keine Rechte  Eingeschrénkte Rechte = Alle Rechte
endooSpot-Hardware

. Verwaltung von endooSpot-WLAN
Geréte-Auslastung

I Zugriff auf Dashboard und Auslastung der Geréte

Administratorverwaltung

Das meus Passwort lautst: wood in




Benutzer bearbeiten

Netzwerk
alle Rechte

Netzwerk
einge-
schrankte
Rechte

X

Hardware
alle Rechte

Hardware
einge-
schrankte
Rechte

Rechte fur
endooSpot
WLAN

Benutzer anlegen/Iéschen

Gruppen bearbeiten

Gruppen anlegen/l6schen

Endgerate freischalten

AP-Listen

X X X X [X

Hardware

einsehen X X
anlegen X X
andern X

Wifi Netzwerke

einsehen

anlegen

Einstellungen andern

Zeitsteuerung

X X [ X [X

Globale Einstellungen fur ein
WLAN

10



Noch Fragen?

@ support@endoo.eu
Q 0251/149 812 30

@ www.endoospot.de/hilfe/
0 Hafenweg 16 | 48155 Munster

ICOdoo

Die Netzwerkexperten fiir Schulen




